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Gogolook
2022 Annual Fraud Report

. Encompassing Telecommunication, Digital and Web Platforms For the First Time,
' Offering Insights on Six Major Global Fraud Scenarios
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Gogolook estimates that phone numbers of up to 10.4 million people in Taiwan
have been leaked to scammers, disclosing the upstream reality in the scam industry

Private information leaks are often the first step for scammers to access contact details before their attacks. Leaks can happen when enterprise or government da-
tabases are hacked, or when users fill out questionable surveys, psychological tests, or forms on phishing sites. To minimize threats from the start, Gogolook, the
developer behind Whoscall, collaborates with Constella Intelligence, an international digital risk protection service provider, to analyze phone number leaks in sev-
eral major markets, including Taiwan.

Results show that 75% of phone numbers in Malaysia are leaked, followed by 65% in Taiwan. Up to 56% of phone numbers in Japan are leaked. For estimated 16
million people aged 20 to 65 in Taiwan, according to Department of Household Registration data, it means phone numbers of 10.4 million people are maliciously
leaked or sold. It underlines the importance of anti-fraud and Whoscall installation. In comparison, leakage rates in Korea is only 15%, with much better security
than neighboring countries.
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2022 Annual Fraud Report : Personal Information Leak

Which category of personal data leak was the worst? Gogolook: Login passwords,
phone numbers, and names are most leaked private information in Taiwan

Personal Data Protection Act is designed to protect name, birthday, fingerprint, sex life, healthcare history, criminal record, and other directly or indirectly identifi-
able data. Private data stored in public and private sectors may be mismanaged and accessed by third parties for leaks. Gogolook has looked into which personal
information is leaked more often in each market. It's a reminder to pay more attention to potential breaches.

In Taiwan, Thailand, and Malaysia, top three leaked items are all login password, phone number, and name. For 4th to 7th places (nationality, email, address, and
birthday), three markets are slightly different in order. In Japan and Korea, name, login password, and phone number are top three in the list. Each piece of leaked
information will lead to different risk scenarios. For example, after login passwords are leaked, online banking or social network accounts can be stolen. When
scammers access names, phone numbers, and even payment and shopping records, they can easily initiate phone and message attacks. If names and addresses
are leaked, people may soon receive “unsolicited packages with payment request on arrival”. People are encouraged to choose two-step authentication in online
services, change strong passwords regularly, and identify phone calls and messages with Whoscall.
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Fraud search and Iden- /
tification per capita / YoY
(calls and messages included)

17.5 ¥ (-20%)

33.2 4 (+7%)

Thailand

5.8 4 (+5%)

&

Malaysia

16.5 4 (+15%)

5.3 ¥ (-23%)

11.9 4 (+231%)

Emerging
a scam types

Phishing text mes-
sages for 6000 tax
refunds in the name
of national taxation
bureau

Phishing text mes-
sages and calls for
tiktok event prize
notice

Investment and sale
contract scams target-
ed young people, after
adulthood is expand-
ed to people over 18

Inquiries to receive
otp authentication
codes with false
claims of smartphone
malfunctions

Fake college admis-
sion notices to young
people for personal
information

Fake law enforcement
scams in the name of
chinese national secu-
rity officers

@ New official
anti-frvaud policies

e Administrative Yuan announces action guide-

lines against new-generation fraud strategies

Financial Supervisory Commission includes
anti-fraud in the key tasks of the year

Royal Thai Police sets up fraud report hotline
9777

Thailand Post works with Whoscall to enhance
anti-fraud capacities in non-capital regions

National Police Agency continues on an-
ti-fraud SOS47 campaign to work with
top-notched celebrities

National Scam Response Centre sets up
report hotline 997

Royal Malaysia Police exclusively works with
Whoscall to enhance fraud number databases

Supreme Prosecutors' Office establishes a
joint investigation team with police, Financial
Supervisory Service, and Korea Communica-
tions Commission against frauds

Hong Kong Police Force launches Scameter
for the public to check scam numbers, ac-
counts, and websites



“NEW TABLET AT $50!
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Types of
cryptocurrency scams

Bitcoin investment scams
Rug pull scams
Phishing scams

Man-in-the-middle attacks

Social media giveaways
Ponzi schemes
Romance scams
Fake exchanges

Fraudulent employment

ILLUSTRATION: ID-WORK/GETTY IMAGES. ©2022 TECHTARGET. ALL RIGHTS RESERV ED.




MATAWANG
KRIPTO

KELDAI AKAUN

| Individu yang menyerahkan kad ATM serta nombor
pin kepada individu lain dan akaun bank tersebut
m digunakan bagi tujuan jenayah.

) Matawang kripto dikenali sebagai Aset Digital di Bagaimana seseorang itu boleh menjadi keldai akaun?

bawah Akta Pasaran Modal dan Perkhidmatan 2007
yang dikawalselia oleh Suruhanjaya Sekuriti

Malaysia (SC) melalui warta Kerajaan Persekutuan 1. SERAH / BERI PINJAM
14 Januari 2019.

-

>

Pemilik akaun menyerahkan kad ATM

@) SC telah meluluskan pendaftaran 4 syarikat Digital doncr:olmbotr fl?i” ketpad:hrlakqn, kfnlf"“n
Exchanger (DAX) untuk orang ramai berurus niaga didinianan atol ANong U

matawang kripto di Malaysia. digunakan tanpa pemantauan pemilik
akaun sendiri.

LUNO SINEGY TOKENIZE MX Global
Malaysia Technologies Technology
Sdn Bhd (M) sdnBhd EOOREELt: sdn Bhd \" 2 2. JUAL / SEWA
'3: Pemilik akaun menjual atau menyewa
() Jenis matawang kripto yang diluluskan di Malaysia y {'f kad AL%%%%”&Z:\Z?{;?&”&EP:%?‘ pihak
adalah :- ﬂ A Y :
1. Bitcoin (BT(C) ) 4. Solana ((SOL)) 7.Cardano ((Ada))
2.Ethereum (ETH) 5. Litecoin (LTC 8.Chainlink (LINK
3.Ripple (XRP) 6. Bitcoin Cash (BCH) 9.Uniswap (UNI) 3. TAWARAN KERJA

Pemilik akaun ditawarkan pekerjaan
untuk membuat transaksi wang dari

akaun persendirian ke akaun pihak
ketiga dan dibayar komisen.

KELDAI AKAUN BOLEH
DITANGKAP DAN DIDAKWA!

39 2




MACAUSCAM JENAYAH E-DAGANG

MENYAMAR KENALAN ~ TREND SEMASA ~
R
.‘ Y l KERETA RECON LUAR NEGARA
13

- e Melihat iklan di media sosial.
e Berurusan hanya dalam talian.
e Diminta membuat bayaran
pengangkutan, kastam, upah dll.

Salam Wani. Ni nombor baru
Pak Su. Paksu nak pinjam
duit. Urgent! Beg duit Pak Su
hilang. Pak Su tak ada duit
sekarang.

Pak Su bagi nombor
akaun. Wani transfer
sekarang.

%@w/gf;s
PRICE

Bank : 4332xxxx (Siti xxxx). Ni
akaun kawan Pak Su. Kad

ATM Pak Su hilang. TAWARAN KERJA

Ditawarkan kerja dalam talian.
Perlu menyelesaikan tugasan yang
diberikan dalam tempoh ditetapkan.

@® Suspek menghubungi mangsa melalui telefon atau Mangsa perlu membuat bayaran
media sosial, whatsapp atau Telegram. dahulu sebelum terima komisen.
. . Mangsa hanya terima komisen untuk
@® Suspek menyamar sebagai kenalan (ahli keluarga/ tugasan pertama dan kedua.

rakan lama).

@® Suspek meminta untuk meminjom duit daripada
mangsa dengan pelabagai alasan seperti berikut :-

- untuk tujuan perniagaan.

- telah diragut dan memerlukan wang untuk
perbelanjaan.

- membayar bil rawatan atau membeli barang
keperluan.

» Melihat iklan di media sosial.

e Berurusan hanya dalam talian.

¢ Diminta membuat bayaran ke akaun
keldai.




MANGSA SEBAGAI PEMBELI

JENAYAH
E-DAGANG

ONLINE
SHOPPING

~MODUS OPERANDI ~

—------------1

& I

Mangsa melihat iklan jualan di media sosial.

Suspek menawarkan harga jauh lebih murah dari
pasaran.

Mangsa diminta membuat bayaran segera ke akaun
bank yang diberikan suspek.

gsa tidak menerima barang dan gagal
menghubungi suspek.

MANGSA SEBAGAI PENJUAL

Suspek menghubungi mangsa dan berminat dengan
barang jualan mangsa.

Suspek kononnya telah tersalah memasukkan
amaun dan meminta mangsa memulangkan semula

baki wang.

Suspek menunjukkan resit transaksi palsu.

Suspek turut mengugut akan membuat laporan polis
jika mangsa enggan memulangkan wang baki.

14

AHLONG

(PEMBERI PINJAM WANG TIDAK BERLESEN)

Menjalankan urusan tanpa lesen dari Kementerian
Perumahan dan Kerajaan Tempatan (KPKT).

Menawarkan pinjaman yang mudah, cepat dan tanpa
penjamin.

Kadar faedah yang tinggi dan terma pinjaman yang
berubah-ubah.

Mangsa yang gagal atau lewat membuat bayaran akan
diugut dan diancam.

Mangsa ditekan untuk membuat pinjoman dengan
Ahlong lain untuk menyelesaikan hutang.

Mangsa perlu membayar bunga [faedah setiap hari/
minggu sehingga peminjam boleh membayar jumliah
pinjaman sekaligus walaupun faedah yang dibayar
(melebihi jumlah pinjaman.

0~ -

3 AA’]TET—

€ Ahlong adalah pemberi pinjam wang TANPA LESEN dan

merupakan penjenayah.

Jangan jadikan diri dan keluarga menjadi mangsa
UGUTAN ahlong.

Pemberi pinjom wang berlesen hanya boleh berurusan
di alamat operasi / pejabat yang diluluskan sahaija.

Pemberi pinjam wang berlesen perlu mempamerkan
lesen di tempat yang mudah dilihat di dalam premis.

34



PINJAMAN

CEPAT

SENANG 5
IBEL
# SET , BAYAR MURAH
# BAIK JI ANDA SEGERA
# PINJA TANPA PENJAMIN

# KELULUSAN SEGERA .
] xomMuu e
g LAGI CEPAT"

Suspek mengiklankan tentang pinjaman wang di
media cetak, media sosial atau SMS.

Mangsa hanya berurusan melalui telefon atau
whatsapp dan tidak pernah berjumpa suspek.

Suspek tidak mempunyai pejabat dan biasanya
menunjukkan sijil SSM yang palsu.

Yy ¥ ¥ ¥

Mangsa diminta membuat pelbagai bayaran seperti
wang jaminan, duti setem, insurans dan bayaran
guaman ke akaun bank keldai.

p Suspek kemudian menghilangkan diri dan gagal
dihubungi.

Semak lesen atau
nama syarikat dengan
pihak Kementerian
Perumahan dan
Kerajaan Tempatan
(KPKT).

29

Urusan pinjaman
perlu dilakukan di
PEJABAT pemberi
pinjam wang dan
dipaparkan LESEN.

Pastikan pinjaman
dibuat dengan
syarikat pemberi
pinjam wang yang
berlesen.

<O

TIPU GUNA
WANG PALSU

CASH
o o ON DELIVERY
Mangsa Suspek Suspek meminta
menawarkan menghubungi untuk membuat
barangan untuk mangsa untuk bayaran secara
dijual di media membeli barangan tunai / coD (cash
sosial. tersebut. ondelivery).

z

-

Mangsa sedar

Supek akan
bg',}“‘ﬁg;",’ﬁ',';g membayar dengan menetapkan
kst tergesa-gesa dan tempat

adaiah palsu memberi pelbagai

alasan untuk segera

perjumpaan.

selepas menyemak
wang di tempat
yang terang.

(Suram dan kurang
beredar. cahaya)

~ TIP & NASIHAT ~

@ Periksa setiap helaian wang yang diterima dari pembeli dengan teliti.

@ Pastikan berjumpa di tempat yang terang dan ramai orang.

@ Jangan tergesa-gesa ketika berurusan.

@ Minta pembeli membuat bayaran secara dalam talian. Semak dan
pastikan bayaran diterima sebelum menyerahkan barang jualan.

37



Suspek akan menakutkan mangsa dengan cara ugutan dan

menakut-nakutkan mangsa:
~ MODUS OPERANDI ~

Mangsa melihat iklan pelaburan di media sosial
(Facebook, Instagram dll.), melalui aplikasi chat
Awak akan (whatsapp, telegram, wechat dll.) atau melalui kenalan.
ditangkap dan
dipenjara! 4 Mangsa ditawarkan pelaburan yang :-

BAGAIMANA MANGSA BOLEH TERPEDAYA ?

Awak ada tunggakan
bayaran dan perlu

bayar segey

< keuntungan besar tiada risiko dan

Jangan beritahu: gdhbergandg tidak akan rugi
Awak terlibat sesiapal Akta

dengan Rahsia Rasmi. & Mangsa akan menerima keuntungan pada 24 jom

i I
jenayah'! | \ hingga 6 bulan pertama.

Menggunakan nama brokers pelaburan yang sah atau
berdaftar luar negara.

Mangsa diminta membuat bayaran ke akaun atas
nama individu atau syarikat yg tiada kaitan dgn
pelaburan yg dilaburkan.

SIAPA YANG MUDAH MENJADIMANGSA ? ‘ Mangsa kemudian gagal mendapatkan keuntungan
yang dijanjikan dan wang kapital yang dilaburkan.
& & Suspek gagal dihubungi.

28
Tidak

berkongsi
masalah

mengikuti
isu
jenayah




5 Features in Loan Frauds

2

Resemblance Notin Search Results ID Requirement

Names similar to re- Cannot find basic business infor- Request to submit seals,
nowned banks, and dis- mation, such as landline number, passbooks, ATM cards, ID
tribution loan informa- registration address, and compa- cards, or natural person
tion via ads or social ny representative. certificate.

media pages.

"5‘3"

= O
=b S

Loan Guarantee High Amount
Claim 100% guarantee or Claim very high credit
abundant precedents. amounts without collat-

erals or credit history.

HR%E
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% / last seen today at 18:18

8 Messages and calls are end-to-end
encrypted. No one outside of this chat,
not even WhatsApp, can read or listen to
them. Tap to learn more.

You sent a message but
your version of WhatsApp
doesn't support it.

Update WhatsApp 1511 w

Tempat ke-5 Assalamualaikum

Maaf sangat whatsapp yg satu
kena hack. Bila ada masej kat
whatsapp tu jangan layan sebab

kena hack I, [, sy nak buat
report kat sistem whatsapp
15:11

Ada code masuk dIm mesej

°
tolong hantar kat sini shb nak
url -y am report dim system whatsapp

18:07

Beli SIM atas nama orang (mustahak!) i
. . ; © Message d B o
Curi gambar orang lain buat profil |

Layari FB atau IG

Cari no?2 tel bakal target untuk mese;
Mulakan dengan Assalamualaikum
Nasihatkan supaya jgn respon kalau
ada mintak duit dari no lama
Mintak Kod yang dihantar

3:39 al 56 @

< 109 dl u

Ada code masuk dim mesé¢j télong hantar
kat sini sbb nak report dim system whatsapp

G EE

Check code dim mesej

Enter this verification code

on your new phone

Do not share it with anyone.
If you didn't request a code, you can safely
ignore this.

253-601

Macam ni
b
pooodah scammer
1 UNREAD MESSAGE

Berapa code

+  Message G




Tempat ke-4

Duit Free!

Tawarkan bantuan kewangan
Petik nama Gomen

Letak link akses

Tulis dalam bold perkataan SAH
Tulis Amaun

Letak grafik bersesuaian

< ‘ il &

July 19

Senarai Bantuan Kewangan Bulan Julai
2023 Yang Akan Dibayar - Semak Disini

Semak Disini->

http://bantuankerajaan-joi

/uYpDzT

Jangan lupa "SHARE" dengan ahli
keluarga dan rakan rakan anda yang
lain. Terima Kasih.

Nak jadi orang yang terawal mohon
bantuan ? Jangan lupa "JOIN Nombor
Telegram Bantuan Kerajaan "

July 20

SAH TARIKH RASMI!! S&&Baru sahaja
diumumkan sebentar tadi oleh kerajaan
Malaysia terus dari PUTRAJAYA, & Duit
Bantuan Free dari Kerajaan sehingga
RM1000!" & &

CHECK SINI|«# http://bantuankerajaan

-joingrup.xyz/uYpDzT




Tempat ke-3

Cuti2 Malaysial

+ Wajib ada adab

* Goreng sampai masak

« Copy Waze dari web hartanah

+ Curi gambar dari laman booking
# Tawar harga tak masuk akal

Condo Penang

Today
Hi 1618
Homestay available today 19/12-20/12
16:19 VW

Batu feringgi 1510 .

Hi 1620

Assalamualaikum selamat petang 4.,

~ Forwarded
Jom pi Penang dan stay di H
* [ ] 1# — ATy

bertema Santorini ni. &5 %y &4

15 sebab kenapa anda mesti book
homestay ni:

1) Dekat dengan pantai. Pantai yang
terdekat ialah Pantai Miami yang 5 min
jarak dari homestay. Satu lagi pantai
ialah Pantai Batu Ferringhi yang 10

min jaraknya. Pantai Batu Ferringhi
penuh dengan aktiviti air seperty jetsky,
banana boat, payung terjun dan banyak

lagi. & ¢ ci

2) Dekat dengan pasar malam. Pasar
malam di tepi jalan ni terkenal dengan
jualan barangan dan cenderamata
yang unik. Anda pasti dapat beli barang

© Message Y @ o

~ Forwarded

Driving directions, live traffic &
. road conditions updates - Waze

 Realtime driving directions based on ...
waze.com

Use Wazetodriveto 4/ mm
Condominium: https://waze.com/ul
/hwO0zr1ftwe 1621

271 kB
14 photos

+ 11

-

Ada kosongm .95

Untuk harini, which is weekdays masih
kosong. Jumaat - ahad dh full 16:28

RM1807? 1535

You N
RDANTIAN 2
© Message Y\ @ o
e — S



SAHAM KEJAYAAN

PELABURAN SAHAM

S8 Di’jla/m]i[nlimlelnld/a]platMunitiulnlglaln!
“ viada @ Garsembumyl |

“ gistom gotematilk cradae

Y Foll Nedal Contion Balilz

‘) RM1000
v L DAPAT !

Tempat ke-2

Naik Kuda Sabil

RM13,999 RM37,999

+ Pilih Tokoh Terkenal

+ Curi gambar dari Medsos

+ Cari gambar masjid untuk background
+ Guna perkataan JAMIN

+ Pamer untung berlipat ganda

.‘ '»;"’: : -
S e R ..o DIVIDEN DLM 2 HARI SAHAJA &

s
SAHAM KEJAYAAN e

O 1,372 277 Komen * Dikongsi 20

L e— o "



Tempat Pertama

Jaja Cinta

Curi gambar untuk profil FB
Hantar private mesej

bertukar nombor tel

sambung ayat power kat Whatsapp
Janji nak datang melamar

Letakkan sasaran sebagai wanita
tercantik /lelaki terhensem di dunia

SEMASA

Mat salih mengaku duda
anak satu mengurat
jururawat pencen, janji nak
kahwin di Sibu... Demi cinta
‘online’ melayang RM70,000
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QASYA_SYASYA QASYA_SYASYA
< Posts Follow < Posts Follow

16 March 2’1 lIkes

gasya_syasya Out and about. Happy weekend
everyone!@ ... more

26 March

’ i N ﬁ gasya_syasya

@ gasya_syasya

23 likes
gasya_syasya Hi. Follow my new account. My

old account kena hack. @3 O QY N

16 March
26 likes
. qasya_syasya Good morning love. @

P R MY O OOy IR




JABATAN SIASATAN JENAYAH KOMERSIL
POLIS DIRAJA MALAYSIA

sMAN JENAY,, e

e

o,
o "@’ "0@/( y

'ﬁ (> SEMAKMUILE

NA TIONAI. S(.‘AM RESPONSE CENTER Sl ; Sk b o ne. tEsfon

layari laman sesawang k
semakmule.rmp.gov.my

» atau dapatkan di Google Play Store
Wakt si
8 pagi- 8 malam (Setiap har) ; CHECK SCAMMERS CCID

Dapatakan maklumat jenayah komersil terkini di

ADUAN..‘.MAIG.UMAT...SNAK,:NV j‘/J_’T_)Jf.j ijJijj_/‘
CGID INFOLINE RASMI

( whatsapp sahaja)
Tt @ ¢

013-2111222 @JSJKPDRM

Waktu operasi :

8 pagi- 12 Y matam (Seiop har @CyberCrimeAlertRMP/ |

B TO R
..u..!....

Dikemaskini pada Disember 2022
oleh Bahagian Siasatan Jenayah Siber & Multimedia



