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SENARAI TOPIK
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PENIPUAN KEWANGAN

• Golongan Sasaran Utama

• Ciri-ciri Skim Cepat Kaya

• Jenis-jenis Penipuan Kewangan

• Rujukan & Semakan Penipuan



PENIPUAN KEWANGAN

Macau Scam
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Skim Pelaburan/

Skim Cepat Kaya

Pelaburan Internet 

Palsu & Lain-lain 

Jenis Penipuan Penyalahgunaan nama

Bank Negara Malaysia

Keldai akaun

Urusniaga mata

wang asing haram



ORANG

KAMPUNG

✓ Simpanan di rumah

✓ Hasil pendapatan

PESARA

✓ Pencen

✓ Simpanan KWSP

PELAJAR

✓ Pinjaman pendidikan

✓ Biasiswa

KAKITANGAN AWAM/ 

PROFESIONAL

✓ Mudah mendapatkan

pinjaman

Sifat TAMAK, TAKUT, BERAHSIA dan TIDAK AMBIL PEDULI antara punca utama terjebak dalam 

skim cepat kaya

Penipu tidak akan mengambil kira latarbelakang pendidikan, pekerjaan dan pendapatan anda 
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KITA SEMUA BOLEH MENJADI MANGSA PENIPUAN KEWANGAN



APAKAH CIRI-CIRI SKIM CEPAT KAYA?

Sumber: Suruhanjaya Sekuriti Malaysia
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JENIS-JENIS PENIPUAN KEWANGAN

1. Macau Scam

2. Pinjaman Wang Tak Wujud

3. Akaun Keldai/Tumpang

4. Mata Wang Digital Palsu

5. Penyalahgunaan Nama Bank Negara Malaysia

6. Pengambilan Deposit Secara Haram

7. Urusniaga Mata Wang Asing Secara Haram



JANGAN PANIK BILA 

MENERIMA PANGGILAN 

TELEFON

''MACAU SCAM''
✓ Macau scam adalah sindiket yang cuba

membuat panggilan telefon secara

rambang kepada bakal mangsanya.

✓ Sindiket ini mendakwa mereka mewakili

pegawai agensi penguatkuasa.

✓ Panggilan tersebut dibuat bagi

mendapatkan pengesahan transaksi kad

kredit yang kononnya milik pengguna.
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JENIS PENIPUAN KEWANGAN #1



MODUS OPERANDI MACAU SCAM

LANGKAH-LANGKAH 

KESELAMATAN

JANGAN
panik

JANGAN
dedahkan maklumat perbankan anda

JANGAN
pindahkan wang atas arahan sesiapa

TERIMA 

PANGGILAN

“Kad kredit anda

telah digunakan

oleh pihak

ketiga”

MANGSA 

CEMAS

“Tak, saya tak

pernah ada kad

kredit! Bukan

saya!”

PENYAMARAN 

SEBAGAI 

PEGAWAI
Pemanggil

perkenalkan diri

sebagai

pegawai Bank 

Negara 

Malaysia untuk

meminta atau

mengesahkan

maklumat

MENURUT 

ARAHAN

Mangsa 

melakukan 

pemindahan 

wang atas 

arahan pegawai 

tersebut & tidak 

memberitahu 

sesiapa

MANGSA 

PERCAYA

Bagi menyekat 

penyalahgunaan 

kad 

kredit/identiti, 

mangsa 

diarahkan 

memindahkan 

wang ke akaun 

kononnya 

pemegang 

amanah yang 

dilantik 

DUIT LEBUR

Mangsa hanya 

sedar telah 

ditipu setelah 

transaksi selesai

1 2 3 4 5 6
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PERINGATAN
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PENIPUAN KEWANGAN BERKAITAN INTERNET & MEDIA SOSIAL

Jangan dedahkan maklumat peribadi atau perbankan anda
Contoh: Kata laluan, PIN ATM atau salinan rekod peribadi anda seperti

MyKad.

Jangan benarkan pihak ketiga menggunakan akaun anda
- Sesiapa sahaja selain diri sendiri dan pihak institusi kewangan

Segera maklumkan institusi perbankan sekiranya:

✓ Terdapat pertukaran alamat/nombor telefon

✓ Kehilangan cek/kad ATM

✓ Ada keraguan mengenai transaksi kewangan

“SISTEM KESELAMATAN INSTITUSI KEWANGAN BERMULA DENGAN 

TANGGUNGJAWAB ANDA SEBAGAI PENGGUNA KEWANGAN”



PERINGATAN
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JANGAN MUDAH TERPEDAYA

PINJAMAN

WANG TAK

WUJUD
✓ Sindiket yang menawarkan pinjaman palsu

kepada mangsa dengan menyalahgunakan

identiti dan kredibiliti institusi pemberi

pinjaman atau agensi penguatkuasa.
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JENIS PENIPUAN KEWANGAN #2



KELDAI AKAUN

SINDIKET

TUNTUTAN WANG
Pindahan wang,

yuran proses, duti setem

TAWARAN PINJAMAN 
melalui media sosial

MANGSA PERCAYA

4

LANGKAH-LANGKAH 

KESELAMATAN

JANGAN
mudah percaya pada orang yang tidak

dikenali

JANGAN
berurusan tanpa membuat pengesahan dengan

pihak berkuasa berkenaan

3

2

15

13

MODUS OPERANDI PINJAMAN WANG TAK WUJUD



JANGAN JADI PEMILIK

AKAUN 

KELDAI/

TUMPANG
✓ Terjadi apabila akaun bank disalahgunakan

oleh orang lain untuk transaksi kewangan

yang tidak sah/menyalahi undang-undang.
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JENIS PENIPUAN KEWANGAN #3



TAKTIK SINDIKET AKAUN KELDAI/TUMPANG

TAWARAN 
MENARIK

Sindiket memberi

komisyen untuk

menggunakan atau

meminjam akses

akaun bank si

mangsa

AKAUN BANK 
DISALAHGUNA

Sindiket

mendepositkan wang

(daripada sumber

yang tidak sah di sisi

undang-undang) ke

dalam akaun bank 

mangsa

AKAUN KELDAI/ 
TUMPANG

Mangsa diarahkan

untuk melakukan

pemindahan dana ke

akaun keldai/tumpang

lain untuk

mendapatkan

komisyen

SUSPEK
JENAYAH

Rekod perbankan

mangsa akan

dikaitkan ke sumber

wang yang tidak

sah/jenayah terbabit

apabila siasatan

dilaksanakan

LANGKAH-LANGKAH 

KESELAMATAN

JANGAN
benarkan akaun bank anda

digunakan oleh penjenayah

kewangan/pihak ketiga

JANGAN
mudah percaya dengan

tawaran wang upah bagi

penggunaan akaun anda

JANGAN
dedahkan maklumat

perbankan peribadi/nombor

akaun/nombor PIN/kata 

laluan kepada pihak ketiga
16



Boleh didakwa atas kesalahan membantu 

menyembunyikan atau memindahkan harta orang 

lain yang membawa hukuman penjara 5 tahun atau 

denda atau kedua-duanya

Akaun bank anda akan disekat dan anda tidak 

boleh membuat sebarang transaksi perbankan 

termasuk penerimaan gaji

IMPLIKASI TERHADAP PEMILIK AKAUN KELDAI/TUMPANG
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PERINGATAN
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BERHATI-HATI DENGAN

MATA WANG

DIGITAL

PALSU
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JENIS PENIPUAN KEWANGAN #4

✓ Sebuah variasi penipuan kewangan

yang menyalahgunakan mata wang

digital/cryptocurrency. 



“

”
LANGKAH-LANGKAH 

KESELAMATAN
JANGAN

mudah percaya dengan tawaran wang/pelaburan berkenaan bitcoin/mata wang digital

KENYATAAN BNM MENGENAI BITCOIN
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✓ Bitcoin (mata wang digital) tidak diiktiraf sebagai sah diperlakukan di Malaysia.

✓ Bank Negara Malaysia tidak mengawal selia urusniaga Bitcoin.

✓ Orang ramai diingatkan supaya berhati-hati terhadap risiko berkaitan

penggunaan mata wang digital tersebut.

Bank Negara Malaysia

3 Januari 2014



KERUGIAN DARIPADA MATA WANG DIGITAL PALSU
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PERINGATAN
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WASPADA

PENYALAHGUNAAN
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JENIS PENIPUAN KEWANGAN #5

NAMA BNM
✓ Suatu cubaan menipu untuk

mengelirukan orang ramai dengan

menyalahgunakan logo dan/atau

menyamar sebagai pegawai BNM.

✓ Cubaan menipu melalui panggilan telefon, 

emel, surat dan pelbagai bentuk

komunikasi



WASPADA PENYALAHGUNAAN NAMA BNM

23

Bank Negara Malaysia (BNM) TIDAK AKAN menghubungi

anda untuk mempromosikan sebarang skim pelaburan atau

meminta maklumat perbankan peribadi. BNM juga tidak akan

meminta anda membuat sebarang pemindahan wang. 

Jika anda dalam keraguan, sila hubungi dan lapor kepada

Pusat Perhubungan Pelanggan BNM (BNMTELELINK) di:

Telefon: 1-300-88-5465

atau

BNM eLINK:



WASPADA PENYALAHGUNAAN NAMA BNM
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Bantu ahli keluarga dan orang sekeliling anda

sekiranya anda mendapati mereka mudah terpedaya

atau telah menjadi mangsa kepada aktiviti penipuan

kewangan.

Maklumkan supaya mereka merujuk secara terus ke

Bank Negara Malaysia untuk khidmat nasihat

selanjutnya.



JANGAN TERLIBAT

PENGAMBILAN

DEPOSIT 
SECARA HARAM

25

JENIS PENIPUAN KEWANGAN #6



CIRI-CIRI PENGAMBILAN DEPOSIT SECARA HARAM

DEFINISI PENGAMBILAN DEPOSIT SECARA HARAM

Penerimaan wang atau logam

berharga seperti emas

Terma: Deposit akan dibayar

balik secara penuh dengan

atau tanpa faedah dalam tempoh

yang dipersetujui

Tanpa kebenaran

Bank Negara Malaysia

PENGECUALIAN

Pembayaran deposit di bawah

kontrak jualan

(seperti bayaran tempahan kereta)

Deposit keselamatan

(seperti deposit sewa rumah)

Pembayaran kepada kerajaan, 

badan berkanun, penerbit e-wang

yang diluluskan
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PERINGATAN
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JANGAN TERLIBAT

URUSNIAGA
FOREX
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JENIS PENIPUAN KEWANGAN #7

MATAWANG ASING
SECARA HARAM

Jangan menyertai mana-mana skim atau program 

yang ditawarkan oleh individu atau syarikat di dalam

atau luar negara yang berkaitan dengan:

Entiti tidak

dilesenkan oleh BNM

Jual beli

mata wang asing



MODUS OPERANDI URUSNIAGA MATAWANG ASING SECARA HARAM
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1 Tawaran latihan percuma

untuk mengumpan pelabur

2 Akses kepada laman sesawang atau

aplikasi bagi urusniaga matawang

asing secara online

3
Pelabur biasanya mendapat pulangan

tinggi pada mulanya sebelum mengalami

kehilangan wang yang lebih besar



SENARAI INSTITUSI KEWANGAN YANG DIBENARKAN

Peniaga matawang asing

(authorised dealers) yang 

dilesenkan oleh Bank 

Negara Malaysia adalah:
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Bank-bank perdagangan/komersial

Licensed commercial bank

Perbankan Islam, dan

Licensed Islamic banks, and

Bank-bank pelaburan

Licensed investment banks 



AWAS TIPU HELAH PENGANJUR SKIM PELABURAN
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MELEBUR ATAU MELABUR?
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KESAN DARI SUDUT PERUNDANGAN

Mana-mana orang yang melanggar subseksyen (1) melakukan suatu

kesalahan dan boleh, apabila disabitkan, dipenjarakan selama tempoh

tidak melebihi sepuluh tahun atau didenda tidak melebihi lima puluh

juta ringgit atau kedua-duanya.

Seksyen 137 Akta Perkhidmatan Kewangan 2013

SEKSYEN 254
Pelabur-pelabur dalam skim  

pengambilan deposit tanpa

lesen boleh didakwa kerana

bersubahat atau

bersekongkol

JIKA DIDAPATI BERSALAH
Hukuman yang serupa seperti

penganjur skim cepat kaya juga

boleh dikenakan:

• Tidak melebihi 10 tahun penjara

• Tidak melebihi RM50 juta

• Atau kedua-duanya sekali
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SAYA TELAH MENJADI MANGSA…

APA HARUS SAYA LAKUKAN?
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RUJUKAN & SEMAKAN PENIPUAN

Laporkan kepada pihak polis dan

dapatkan salinan repot polis

Rujuk kepada agensi penguatkuasa

yang berkenaan

Kongsikan semua rekod insiden untuk

membantu tindakan penguatkuasaan
(Contoh: dokumen perjanjian, nombor akaun

perbankan, rekod koresponden, slip deposit)

1

2

3



FACEBOOK PAGE

AMARAN SCAM
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LINDUNGI DIRI ANDA

FINANCIAL CONSUMER 

ALERT LIST (FCA LIST)

LAMAN WEB FINANCIAL 

FRAUD ALERT

Senarai entiti atau skim yang 

telah disalah anggap/kelihatan

sebagai entiti atau skim berlesen

atau dikawal selia oleh BNM.

Akses kepada info penting

berkenaan penipuan

kewangan di bawah bidang

kuasa BNM.

Laman media sosial untuk

berkongsi perkembangan

penipuan kewangan di 

Malaysia.



KERUGIAN AKIBAT PANGGILAN PALSU

SEGERA

TAMATKAN  

PANGGILAN

JIKA SINDIKET MULA  

MEMINTA WANG
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✓Pengambilan deposit 

tanpa lesen

✓Urusan niaga mata

wang asing tanpa lesen

✓ Jualan langsung tanpa

lesen & skim piramid

✓Gores dan menang

✓Skim berkepentingan/ 

pembangunan plot

✓Skim wang kutu

✓Tawaran saham tanpa

kebenaran Suruhanjaya

Sekuriti

✓Dagangan mata wang

kripto

Pelbagai bentuk kes

penipuan

• Senarai Peringatan Pengguna

Kewangan

• 1-300-88-5465

• https://telelink.bnm.gov.my/

• www.eaduan.kpdnhep.gov.my www.ccid.rmp.gov.my/semakmule• 03-6204 8000

• aduan@seccom.com.my

• 603-2299 4400

• aduan@ssm.com.my

37

AGENSI PENGUATKUASAAN & BIDANG KUASA



Ketahui hak dan tanggungjawab anda sebagai pengguna kewangan

Kenali saluran perlindungan dan bantuan yang tersedia bagi

melindungi kepentingan pengguna kewangan

Orang awam merupakan “mata dan telinga” kepada pihak

berkuasa dalam membanteras penipuan kewangan

RUMUSAN TAKLIMAT
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TERIMA KASIH
BNMTELELINK : https://telelink.bnm.gov.my/

BNM Johor            : 07-225 7888


